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智能背后显隐忧

近年来， 随着人工智能技术的

发展，儿童智能手表可实现通话降

噪、智能语音、双频定位以及可加

载微信儿童版、游戏等各种 APP 的

功能，甚至还有支付功能，算得上

一部微型手机，市场规模已超百亿

元。 而随着功能的增强和市场规模

的扩大， 儿童智能手表功能冗余、

诱导消费、侵犯个人隐私等问题也

越发突出。

“此前我们曾对一款热销儿童

智能手表进行过测试。 将一个恶意

程序的下载二维码伪装成抽奖游戏

的二维码， 小朋友通过这款手表扫

码之后， 恶意程序就被植入到手表

中。 工程师可以通过对这款手表的

远程控制，采集孩子的位置信息、监

听通话记录、偷窥视频等。 ”中国电

子技术标准化研究院网安中心工程

师刘行说。 为了压缩成本，有些厂商

选用了低版本且没有进行安全加固

的操作系统， 造成手表中的 APP 无

须用户授权就可以获得诸如位置、

电话号码、麦克风、相机等许多敏感

权限，给儿童生活带来极大风险。

“担心孩子通过碰一碰加到陌

生人。 ”北京的游女士说，“我有时候

发现孩子会跟一些我不熟悉名字的

孩子聊天。 不排除有人利用儿童手

表随意添加未成年人聊天的可能。 ”

游女士认为碰一碰或者加好友这方

面，需要父母警惕，因为孩子没有什

么辨别能力，也容易被哄骗。

江苏省消费者权益保护委员

会曾发布过一个儿童智能手表消

费调查报告 。 数据显示 ，17 .11%的

消费者表示遇到过儿童智能手表

泄露个人信息的情况 ，32 .89%的消

费者表示希望可以针对儿童智能

手表采取措施 ，进一步提高手表的

信息安全性。

“目前市场上儿童手表良莠不

齐，家长们也难以分辨好坏，从各大

权威机构数据、‘3·15’ 曝光及家长

最担忧的问题看， 问题集中在隐私

泄露、 诱导消费和娱乐内容限制不

足三大方面。 ”小天才手表安全合规

总监周裕亮说。

信息保护有抓手

该如何强化儿童个人信息与权

益保护机制？ 游女士认为，儿童智能

手表预装应用程序， 一定要经过父

母同意才行。

“针对未成年人，智能终端的主

要痛点是对功能的管控。 ”《指南》起

草人之一、 中国电子技术标准化研

究院网安中心测评实验室副主任何

延哲说，“无论个人信息、 使用时长

还是内容问题，都需要家长管控。 毕

竟现在的儿童智能手表太智能了，

功能太多了， 有很多不安全的泄露

信息或者不良交友的渠道，另外，过

多的功能也容易让儿童沉迷上网。 ”

“面对问题， 促进行业走向正

轨，需要制定一个有抓手的标准。 ”

何延哲说，“无论是防沉迷、 个人信

息保护还是防止过度消费， 在对市

面上各种儿童智能手表摸排后，《指

南》把做得好的功能形成一个集合，

再用标准化的语言写出来， 然后变

成了一个大家共同的参考。 ”

据介绍，《指南》 结合新出台的

《未成年人网络保护条例》和《移动

互联网未成年人模式建设指南》征

求意见， 针对儿童智能手表设置了

儿童个人信息安全、监护人控制、网

络信息内容安全等针对性较强的章

节； 同时强调了监护人对儿童智能

手表的管理， 并设置了“监护人控

制”专章，从应用安装控制、功能控

制、时间控制、社交控制等方面做出

细化要求， 旨在给儿童智能手表制

造商提供全面、 清晰、 易懂的《指

南》，更容易实施落地。

《指南》规定，涉及信息交互、信

息发布功能的儿童智能手表， 应设

置便利儿童及其监护人保存遭受网

络欺凌记录、行使通知权利的功能、

渠道； 儿童用户数量超过 10 万人，

宜设置专门的网络欺凌防范申诉渠

道（或子渠道）；宜设置一键欺凌防

护功能， 对涉嫌参与网络欺凌的账

号进行标注，并纳入分类管理等。

齐心协力除痛点

笔者在北京新街口新华商厦一

家专卖店看到， 儿童智能手表占据

了一个显眼的位置， 价格从数百元

到数千元都有。 销售人员对笔者说，

现在的手表和手机一样增加了很多

人工智能功能， 还有双屏等不同硬

件配置，因此价格区间很大。

“儿童手表附带的功能越来越

多，可能孩子会出现攀比现象，比如

别人的手表有摄像功能， 或者是高

端手表， 孩子会提出她也想要一个

贵的或者有某种功能的。 ” 游女士

说，“儿童智能手表帮助孩子建立了

社交圈子， 但也容易让孩子被社交

圈子同化，受大众影响。 ”

“家长的核心需求是定位和沟

通，其他功能都是辅助的。 ”周裕亮

认为，对解决家长的痛点来说，厂商

要做的就是按照最严格的标准规范

产品线。

家长对于碰一碰等功能的担

忧， 在何延哲看来也是个拉扯的过

程。“比如对碰一碰添加好友设置一

个家长控制的功能。 家长开启这个

功能后，加好友需要家长授权才行。

但孩子可能不让家长开、 家长不知

道有这个功能或者孩子在家长手机

上把这功能关掉。 ”

“控制功能需要行业统一标准

和模式。 ”周裕亮认为，比如用儿童

微信，按法律法规要求，如果用第三

方 APP 的话， 小朋友加好友和聊天

内容都要审核。 这需要厂商自己做

一套审核机制， 还需要识别不同的

厂商和软件，而目前并没有。 对家长

来说， 无论是聊天对象还是聊天内

容，其实都需要监控，而由于各家有

各家不同的防控策略， 第三方应用

和厂家标准不一样， 就会漏掉一些

监控， 对内容目前基本上也只能做

到一个粗浅的审核 。“对于第三方

APP，实际上很难管控。 ”周裕亮说。

要满足未成年人法律保护以及

家长监护人放心使用的要求， 头部

厂家应该致力于同一标准和模式 。

“目前情况下，购买的时候应多加注

意。 ”周裕亮说，“比如看一下电子产

品 3C 标识、入网证、型号核准，这些

资质必须有。 由于平台是可以溯源

的，保修包换等政策也应该有。 ”

（武晓莉）

天津

严查电动自行车安全隐患

为全面排查整治电动自行车全链条安全

隐患，严厉打击电动自行车生产、销售、改装

等违法行为， 天津市市场监管部门日前在全

市范围内开展了电动自行车安全隐患专项排

查整治行动。

本次行动以电动自行车生产者、销售者

及从事电动自行车改装活动的经营者为重

点排查对象， 紧盯电动自行车产品质量、流

通销售 、非法改装等方面的突出问题，全面

强化电动自行车产品安全源头管控，通过细

查严管重罚形成高压震慑态势，严厉打击电

动自行车各类违法行为，确保人民群众生命

财产安全。

截至目前， 执法人员共排查电动自行车

销售单位 1211 家， 电动自行车维修单位 546

家，当场发现非法改装行为 42 起，发现质量

安全风险隐患 12 项，下发责令整改通知书 54

份，立案查处 4 起，没收改装后不合格电动自

行车 22 辆，有效在全市范围内形成了打击非

法改装的震慑作用。

在专项整治行动期间， 天津市场监管部

门向全市电动自行车生产者、 销售者和从事

电动自行车改装活动的经营者发放《电动自

行车安全隐患告知提示函》1900 余份，要求经

营者严格落实“七必须”和“七严禁”的要求。

通过官网和微信公众号发布《正确购买和使

用电动自行车》消费提示，引导广大消费者安

全使用电动自行车产品， 形成社会共治的良

好氛围。 （万晓东）

黑龙江哈尔滨

开展广告集中整治专项行动

日前， 据黑龙江省哈尔滨市市场监管局

消息，为营造良好的广告市场环境，维护人民

群众切身利益， 深入开展重点民生领域广告

监管执法，即日起至 12 月底，该局将开展“净

朗 2024”广告集中整治专项行动。

据介绍， 此次专项行动以解决人民群众

急难愁盼问题为出发点和目标， 以广告市场

突出问题为重点，强化广告导向监管，聚焦旅

游、农资、医疗（医疗美容）、药品、医疗器械、

保健食品、教育培训、金融理财等重点民生领

域，严格规范 19 种违法广告行为，加强 4 大

类别媒介监管， 创新监管方式， 拓宽执法领

域，有效维护公平竞争的市场秩序，构建统一

高效综合监管格局。

在专项行动期间， 任何单位和个人如发

现涉嫌违法广告线索，可拨打 12315 进行举报

投诉，市场监管部门将依法严肃处理，对情节

恶劣、性质严重、影响较大的违法案件将予以

公开曝光。 （刘传江）

山东宁阳

“食安哨兵”上岗

近日， 山东省宁阳县市场监管局与外卖

行业党委联合举办“‘骑’心共聚‘食’刻守护

暨‘食安哨兵’”聘任仪式，为美团和饿了么推

荐的优秀骑手发放聘书。“食安哨兵”将负责

外卖餐饮经营活动和食品安全的监督工作。

聘任仪式上， 宁阳县市场监管局相关负

责人宣读了《“食安哨兵”管理办法》，从总则、

选聘程序、工作职责、考核退出制度、定期会

议制度、 礼遇制度等方面对骑手提出了相关

要求，以保障“食安哨兵”食品安全社会共治

体系的高效运行。

据介绍， 此次活动旨在让食品安全更贴

近外卖商户和消费者， 进一步畅通联络互动

和问题反馈渠道， 通过新就业群体力量助力

食品安全实时监管， 持续开展网络订餐食品

安全专项整治，规范网络餐饮服务经营行为，

全力推进食安宁阳建设。 受聘骑手将以“食安

哨兵”的身份，对餐饮门店开展监督工作，包

括查看证照资质、信息公示、环境卫生、外卖

封签等。工作中，“食安哨兵”可收集入网餐饮

单位的意见建议并及时反馈给市场监管部

门，同时宣传“制止餐饮浪费、培养节约习惯”

相关知识，树立反对食品浪费的价值共识。

（何敬华 尹训银）

给儿童智能手表加把“安全锁”

实时定位、视频通话、社群互动……儿童智能手表凭借其丰富强大的功能，成为孩子必备

的儿童智能硬件。 但由于儿童用户的特殊性，儿童智能手表背后的隐忧也广受关注。《儿童智

能手表个人信息和权益保护指南》（以下称《指南》）已于 2024 年 3 月 11 日正式实施。《指南》

从告知同意与权利保障、监护人控制、网络信息内容安全等方面针对儿童智能手表生产者提

出建议。 那么，非强制性的《指南》能否给由儿童智能手表引发的个人信息保护、制止诱导消

费等问题提供一个新的解决思路？

广西陆川：

多部门联合

为民办幼儿园“体检”

连日来，广西壮族自治区陆川县

市场监管局联合教育、卫健、消防等

多部门开展民办幼儿园年度检查工

作。 检查组深入各民办幼儿园，对其

食堂的卫生条件、食品采购、储存、加

工、 留样等各环节以及消防设备质

量、餐饮场所环境等方面也进行了全

面的检查， 确保幼儿园整体安全无

虞。 对发现问题及时提出整改意见，

并督促幼儿园限期整改，确保幼儿园

食品安全，维护幼儿的生命安全和身

心健康。

陈武军 顾艳伟 摄影报道


